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2. Praeambel

1.

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne fo-
retager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om ophavelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af helhedspleje og hjemmepleje behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestem-
melser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestem-
melserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder
om behandlingens formal og karakter, typen af personoplysninger, kategorierne af registre-
rede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdata-
behandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt bru-
gen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behand-

ling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehand-
leren som minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og

eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Be-
stemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er
palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.
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3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i over-
ensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstaternes! nationale ret og disse Bestem-
melser.

2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med
hvilke hjelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag
for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C.
Efterfglgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af per-
sonoplysninger, men instruksen skal altid vaere dokumenteret og opbevares skriftligt, herun-
der elektronisk, sasmmen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkom-
mendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataan-
svarliges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og
kun i det ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal Igbende
gennemgas. Pa baggrund af denne gennemgang kan adgangen til personoplysninger lukkes,
hvis adgangen ikke leengere er ngdvendig, og personoplysningerne skal herefter ikke laengere
veere tilgaengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageel-

dende personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt
ovennavnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den

1 Henvisninger til “medlemsstat” i disse bestemmelser skal forstas som en henvisning til "E@S-medlemsstater”.
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pageldende behandlings karakter, omfang, ssmmenhaeng og formal samt risiciene af varie-
rende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gen-
nemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesni-
veau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettighe-
der som behandlingen udggr og gennemfgre foranstaltninger for at imgdega disse risici. Af-
hangig af deres relevans kan det omfatte:

a. pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysnin-
ger i tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige —
ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udggr og gennem-
feére foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den da-
taansvarlige stille den ngdvendige information til radighed for databehandleren som ggr ved-
kommende i stand til at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse
af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngd-
vendige information til radighed for den dataansvarlige vedrgrende de tekniske og organisa-
toriske sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold
til forordningens artikel 32, og al anden information, der er ngdvendig for den dataansvarli-
ges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der
skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordnin-
gens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabe-
handler).

Databehandleren ma sdledes ikke ggre brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.
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Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabe-
handlere. Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle plan-
lagte eendringer vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst
90 dages varsel og derved give den dataansvarlige mulighed for at g@re indsigelse mod sa-
danne @&ndringer inden brugen af de(n) omhandlede underdatabehandler(e). Leengere varsel
for underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Li-
sten over underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af
bilag B.

Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af spe-
cifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem
en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nati-
onale ret, palaegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem,
der fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at
underdatabehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en
sadan made, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelses-
forordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesfor-
ordningen.

Underdatabehandleraftale(r) og eventuelle senere @&ndringer hertil sendes — efter den data-
ansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed
for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser
er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker
det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
dataansvarlige.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver data-
behandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehand-
lerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der fglger af databe-
skyttelsesforordningen, herunder szrligt forordningens artikel 79 og 82, over for den dataan-
svarlige og databehandleren, herunder underdatabehandleren.

8. Overfgrsel til tredjelande eller internationale organisationer

1.

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma
kun foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den da-

taansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel
V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i hen-
hold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal
databehandleren underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pageeldende ret forbyder en sadan underretning af hensyn til vigtige sam-
fundsmaessige interesser.
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Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden
for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland
eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,
herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som
overfgrslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhand-
let i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan

ikke udggre et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttel-

sesforordningens kapitel V.

9. Bistand til den dataansvarlige

1.

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjalp af passende tekniske og organisatoriske foranstaltninger med opfyl-
delse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de regi-
streredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel III.

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbin-
delse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning (“retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysnin-
ger eller begraensning af behandling

retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering

N

=

| tillaeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestem-
melse 6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens karakter
og de oplysninger, der er tilgeengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72

timer, efter at denne er blevet bekendt med det at anmelde brud pa persondatasik-
kerheden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er
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usandsynligt, at bruddet pa persondatasikkerheden indebaerer en risiko for fysiske
personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den regi-
strerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre
en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af
de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplys-
ninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Data-
tilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende databeskyt-
telse viser, at behandlingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af
den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvor-
med databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstrakning.
Det gzelder for de forpligtelser, der fglger af Bestemmelse 9.1. 0g 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere ble-
vet opmaerksom p3, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer ef-
ter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde sin
forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyn-
dighed, jf. databeskyttelsesforordningens artikel 33.

3. loverensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bista med at tilvejebringe nedenstaende information, som ifglge artikel
33, stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente til-
synsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kate-
gorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det om-
trentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at

handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foran-
staltninger for at begraense dets mulige skadevirkninger.
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4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i for-
bindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Personoplysningerne opbevares ikke hos databehandleren, hvorfor der som udgangspunkt
ved ophgr af tjenesten eller disse bestemmelser ikke fra databehandlerens side skal ske slet-
ning eller returnering af de omfattede personoplysninger.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataan-
svarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages
af den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandle-
ren og underdatabehandlere er neermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivnin-
gen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller reprasentan-
ter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske facili-
teter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa lange disse andre bestemmelser ikke di-
rekte eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundlzaeg-
gende rettigheder og frihedsrettigheder, som fglger af databeskyttelsesforordningen.

14. lkrafttraeden og ophgr
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigts-
maessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa laenge tjenesten vedrgrende behandling af personoplysnin-
ger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmel-
ser, der regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales
mellem parterne.

4. Huvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og person-
oplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
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Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge
parter.

5. Underskrift
Pa vegne af den dataansvarlige
Navn:
Stilling:

Telefonnummer:
E-mail:

Dato / Underskrift:

Pa vegne af databehandleren

Navn: [NAVN]

Stilling: [STILLING]
Telefonnummer: [TELEFONNUMMER]
E-mail: [E-MAIL]

Dato / Underskrift:
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15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om a&ndringer vedrgrende kontakt-
personer.

Kontaktperson hos den dataansvarlige:

Navn: [NAVN]

Stilling: [STILLING]
Telefonnummer: [TELEFONNUMMER]
E-mail: [E-MAIL]

Kontakt hos den dataansvarlige ved sikkerhedsbrud jf. afsnit 10:
E-mail: databeskyttelse @frederiksberg.dk

Kontaktperson hos databehandleren:

Navn: [NAVN]

Stilling: [STILLING]
Telefonnummer: [TELEFONNUMMER]
E-mail: [E-MAIL]
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Oplysninger om behandlingen

KOMMUNE

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataan-

svarlige

Behandling af kommunens oplysninger sker i henhold til formalet med rammeaftalen:

Formalet med databehandlerens behandling af personoplysninger er, pa vegne af Frederiksberg Kom-
mune, at levere hjemmepleje, herunder personlig pleje og praktisk hjaelp i overensstemmelse med
Frederiksberg Kommunes forpligtelser i Lov om social service § 83, § 83a og § 84, og helhedspleje efter
Zldreloven.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig

primart om (karakteren af behandlingen)

Behandlingen omfatter indhentning og registrering af personoplysninger om borgere i forbindelse
med levering af hjemmepleje, herunder personlig pleje og praktisk hjlp, og helhedspleje.

Bade indhentning og registrering af oplysninger om borgere skal altid foretages i det Sundheds- og
Omsorgssystem og planlaegningssystem, som kommunen stiller til radighed for leverandgren.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

Borgere Ansatte Pargrende
Alminde- Navn Navn Navn
lige per- Adresse Adresse Adresse
sonoplys- O E-mail O E-mail O E-mail
ninger: Telefonnummer Telefonnummer Telefonnummer
U Fadselsdato U Fadselsdato U Fadselsdato
(art. 6) O Medarbejder ID O Medarbejder ID O] Medarbejder ID
O Billeder O Billeder O Billeder
[0 Andre: [beskriv hvilke] 0 Andre: [beskriv hvilke] 0 Andre: [beskriv hvilke]
Fglsomme Race eller etnisk oprindelse | [1 Race eller etnisk oprindelse | [ Race eller etnisk oprindelse
personop- Eolitisk, religigg eller filoso- | [ I?olitisk, religica§ eller filoso- | [ Eolitisk, religigg eller filoso-
lysninger: fisk overpewsnlng o fisk overpewsmng o fisk overpewsmng o
U Fagforeningsmaessige til- U Fagforeningsmaessige til- U Fagforeningsmaessige til-
(art.9) harsforhold hgrsforhold hgrsforhold
[J Genetisk data [J Genetisk data [J Genetisk data
[ Biometrisk data [ Biometrisk data [ Biometrisk data
Helbredsoplysninger U Helbredsoplysninger UJ Helbredsoplysninger
Seksuelle forhold eller ori- [ Seksuelle forhold eller ori- [ Seksuelle forhold eller ori-
entering entering entering
Straffe- Straffedomme og lovover- ] Straffedomme og lovover- 1 Straffedomme og lovover-
domme og treedelser treedelser treedelser
lovover-
tradelser
(§10)
CPR-num- CPR-nummer CPR-nummer 1 CPR-nummer
mer (§11)
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Andre for-
trolige
personop-
lysninger

X Veesentlige sociale forhold

O Veesentlige skonomiske for-
hold

O Bankoplysninger

O Ansggninger og CV

O Andre fortrolige oplysninger:
[beskriv hvilke]

O Veesentlige sociale forhold

O Veesentlige skonomiske for-

hold

U1 Bankoplysninger

L1 Ansggninger og CV

O Andre fortrolige oplysninger:
[beskriv hvilke]

O Veesentlige sociale forhold
O Veesentlige skonomiske for-
hold

U Bankoplysninger

L1 Ansggninger og CV

O Andre fortrolige oplysninger:
[beskriv hvilke]

A.4. Behandlingen omfatter fglgende kategorier af registrerede

SeA3

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabe-
gyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fglgende varighed:

[1 Behandlingen er tidsbegranset indtil dato: [udfyld]

eller

[] Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyn-
des efter disse Bestemmelsers ikrafttraaden. Behandlingen er ikke tidsbegraenset og varer, indtil Be-
stemmelserne opsiges eller ophaeves af en af parterne.
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende underdata-
behandlere.

NAVN CVR/ ADRESSE OG LAND BESKRIVELSE AF BEHANDLING
VIRKSOMHEDS ID (HOVEDADRESSE)

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte under-
databehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden at fglge
den aftalte procedure for udskiftning af underdatabehandlere — ggre brug af en underdatabehandler
til en anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden underda-
tabehandler til denne behandlingsaktivitet.

B.2. Varsel for indsigelse ved skift af underdatabehandlere

Henvises til pkt. 7.3 i aftaleteksten. Her angives det, at databehandler skal varsle den dataansvarlige
90 dage for brug af ny underdatabehandler/skift af underdatabehandler.

Efter modtagelse om varsel om tilfgjelse eller skift af underdatabehandlere fra databehandleren jf.

pkt. 7.3, skal den dataansvarlige meddele eventuel indsigelse mod den pataenkte sendring til databe-
handleren senest 30 dage efter dennes varsling.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at data-
behandleren udfgrer fglgende:

Databehandleren indsamler og registrerer personoplysninger om borgere i forbindelse med levering
af hjemmepleje, herunder personlig pleje og praktisk hjeelp i overensstemmelse med Frederiksberg
Kommunes forpligtelser i Lov om social service § 83, § 83a og § 84, og helhedspleje efter £ldreloven.

Databehandleren er forpligtet til at anvende og kommunikere med Frederiksberg Kommune via det til
enhver tid veerende Omsorgssystem og Planlaegningssystem, kommunen anvender, til Igsning af de af
rammeaftalen omfattede opgaver. Frederiksberg Kommune anvender pt. Omsorgssystemet Columna
Cura og Planlaegningssystemet CuraPlan fra Systematic.

Det er af den dataansvarlige tilladt, at databehandleren anvender kommunens planleegningssystem i
forbindelse med levering af tilkgbsydelser til kommunens borgere.

Al borgerrettet kommunikation, planleegning og dokumentation skal forega via Omsorgssystemet og
Planlaegningssystemet efter de til enhver tid geeldende regler, faglige vejledninger, videoer, arbejds-
gange og navigationssedler, der stilles til radighed for databehandleren af Frederiksberg Kommune.

Adgangen for databehandlerens medarbejdere til sundheds- og omsorgssystemet og planlaegningssy-
stemet tildeles af den dataansvarlige pa anmodning fra databehandleren.

Videregivelse af persondata til databehandler
Der videregives personoplysninger fra Cura Bl til brug for databehandlerens egne formal, da de er ngd-
vendige, i forbindelse med databehandlerens Igsning af de i denne aftale beskrevne opgaver.

De aftalte formal er:

Udbetaling af Ign til databehandlerens egne medarbejdere.
Opfglgning pa fakturering.

Opfelgning pa medarbejderes effektivitet.

Udarbejdelse af fravaersstatistik.

Udarbejdelse af ledelsesinformation.

Planlagning i forbindelse med levering af tilkgbsydelser.

oukewNnE

Det er databehandlerens ansvar at sikre, at de personoplysninger, der er aftalt i denne forbindelse,
overfgres krypteret til eget IT-udstyr.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle behandlingens omfang og karakter:

Oplysninger om behandlingen:

Behandlingen omfatter fglgende antal registrerede:
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Under 1000 (1 point)
[ 1000 - 10.000 (2 point)
] Over 10.000 (3 point)

Behandlingen omfatter behandling af fglgende type personoplysninger:

Almindelige personoplysninger, art. 6 (0 point)

Seerlige kategorier af personoplysninger / Fglsomme personoplysninger, art. 9 (3 point)
Andre beskyttelsesvaerdige / fortrolige personoplysninger (2 point)

Seerlige behandlinger (2 point)

OX X KX

Sikkerhedsniveau

Pa baggrund af de ovenfor angivne oplysninger om behandlingen, og under hensyntagen til behand-
lingens karakter, omfang, ssmmenhaeng og formal, samt risiciene af varierende sandsynlighed og al-
vor for fysiske personers rettigheder og frihedsrettigheder etableres fglgende sikkerhedsniveau:

Meget lav (1-2 point) Lav (3-4 point) Middel (5-6 point) Hgj (7-10 point)
O

Databehandleren skal understgtte den Dataansvarlige i dennes arbejde med at dokumentere de
identificerede risici og hvordan risikoen er nedbragt til et acceptabelt niveau og gennemfgre de for-
anstaltninger, der er ngdvendige for at imgdega identificerede risici.

Pa baggrund af det etablerede sikkerhedsniveau implementeres procedurer for revisioner i overens-
stemmelse med punkt C.7 og C.8.

For den behandling af personoplysninger, der sker i sundheds- og omsorgssystemet, der er stillet til
radighed af den dataansvarlige, er det den dataansvarliges ansvar at sikre, at de aftalte foranstalt-
ninger er implementeret og efterleves i og omkring sundheds- og omsorgssystemet.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngdvendige (og
aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre foran-
staltningerne:

C.2.1. Politik og regler for informationssikkerhed
Databehandleren skal have udarbejdet en ledelsesgodkendt politik og regelsat for informationssikker-
hed og databeskyttelse i virksomheden.

C.2.2. Risikovurdering
Databehandler foretager inden behandlingens start og ved andringer i behandlingen, en risikovurde-

ring for de behandlingssystemer og tjenester, hvori den Dataansvarliges personoplysninger behandles.
Databehandler foretager loyalt og professionelt mitigerende foranstaltninger baseret pa risikovurde-
ringens resultater.

C.2.3. Autorisation og adgangsstyring
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Databehandleren skal udarbejde en procedure for adgangsstyring og brugeradgange, som sikrer, at
det kun er medarbejdere med et sagligt formal, som har adgang til personoplysninger og fortrolige
data, og at adgange ophgrer, nar medarbejdere ikke laengere har brug for adgangen eller ophgrer i
deres stilling. Autorisationen omfatter ogsa personer, som udfgrer konsulentopgaver eller ngdvendige
revisions- drifts- og systemtekniske opgaver.

Brugere skal anvende individuelt login, og kodeord med passende kompleksitet. Der er tekniske og/el-
ler organisatoriske foranstaltninger, som sikrer, at det alene er disse autoriserede personer der har
adgang, og der skal Igbende foretages kontrol af, om brugerne er tildelt de adgange og autorisationer,
som de bgr have.

Administrative rettigheder tildeles kun brugere med veldokumenterede behov.

C.2.4. Uddannelse af medarbejdere
Ansatte og eventuelle samarbejdspartnere, som har adgang til personoplysninger omfattet af disse
bestemmelser, skal gennemga regelmaessig uddannelse vedrgrende behandling af personoplysninger,
som sikrer et vedvarende kendskab til relevante databeskyttelsesregler, tavshedspligt, og procedurer
for behandlingen af personoplysninger.

C.2.5. IT- udstyr
Databehandleren skal sikre, at it-udstyr, herunder mobiltelefoner, computere og tablets, som anven-

des til opgaven, har den ngdvendige beskyttelse og er forsynet med sikringsforanstaltninger, som be-
skytter data pa udstyret og i de interne systemer mod skadevoldende programmer og kode samt virus.
Beskyttelse af fysisk it-udstyr skal vaere af en sadan grad, at indholdet ikke kan kompromitteres i til-
felde af tyveri.

e Alle harddiske pa enheder udleveret til medarbejdere skal krypteres efter tidssvarende stan-
dard.

e Der skal implementeres firewall pa alle klienter, og der skal implementeres endpoint-beskyt-
telse mod virus, malware mv. med automatisk opdatering pa alle klienter

e Klienter skal patches og opdateres regelmaessigt — bade OS og applikationer. Kan enheden
ikke opdateres, skal den udskiftes. Anvendte operativsystemer skal vaere sa nyt som muligt,
og skal som minimum vaere supporteret med sikkerhedsopdateringer. Der skal benyttes re-
gelmaessigt opdateret serversoftware pa web- og andre servere

Der ma ikke behandles personoplysninger pa medarbejders private it-udstyr eller i programmer og
applikationer, som ikke er godkendt af arbejdspladsen.

It-udstyr som kasseres eller pa anden made afhandes, skal sikres imod, at lagrede data efterfglgende
kan genskabes. Udstyr som kan genbruges, skal slettet for indhold og nulstilles inden det videregives
til en ny medarbejder.

C.2.6. Pseudonymisering af personoplysninger
Databehandler foretager pseudonymisering af persondata, hvor den pagaldende behandlings karak-
ter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers grundlaeggende rettigheder og frihedsrettigheder tilsiger det.
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C.2.7. Genoprettelse, tilgeengeligheden af, og adgangen til personoplysninger i tilfeelde af en
fysisk eller teknisk haendelse

e Databehandleren skal sikre, at der foretages regelmaessig backup af personoplysninger, der
er omfattet af aftalen.

e Databehandleren skal have opdaterede og effektive beredskabsplaner og -procedurer, der
sikrer genetablering af personoplysninger og adgange inden for rimelig tid i tilfaelde af drifts-
afbrydelser

e Databehandleren skal regelmaessigt afprgve og evaluere effektiviteten af de tekniske og or-
ganisatoriske foranstaltninger til sikring af behandlingssikkerhed gennem afholdelse af it-be-
redskabsgvelser. Den Dataansvarlige kan anmode om at fa dokumentation for gennemfgrel-
sen stillet til radighed

C.2.8. Procedurer for afprgvning, vurdering og evaluering
Databehandleren skal sikre, at der foreligger procedurer for regelmaessig afprgvning, vurdering og eva-
luering af effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssik-
kerheden.

Procedurer skal inkludere gennemfgrsel af:

e Regelmaessig kontrol, vurdering, tilpasning og forbedring af effektiviteten af de tekniske og
organisatoriske sikkerhedsforanstaltninger, som Databehandleren er underlagt efter den til
enhver tid gaeldende lovgivning, retspraksis, Datatilsynets afggrelser, anbefalinger og ret-
ningslinjer samt vilkarene i neervaerende databehandleraftale.

e Kontrol af, at sikkerhedsforanstaltningerne faktisk efterleves i forhold til den til enhver tid
vaerende risiko for de registreredes rettigheder og frihedsrettigheder.

e Kontrol af brugeradgang for medarbejdere eller andre autoriserede.

e Kontrol af at backuppen er laesbar, skrivebeskyttet, har det rette omfang og kan reetableres.

e Kontrol af at der sker korrekt kryptering, herunder at krypteringsngglen opbevares sikkert.

e Kontrol med at sikkerhedsloggene er tilstraeekkelige og relevante.

e Kontrol med at det fysiske sikkerhedsniveau er afstemt med det til enhver tid vaerende trus-
selsbillede.

e Databehandleren har formelle procedurer for &endringshandtering med henblik pa at sikre,
at enhver &ndring er behgrigt autoriseret, testet og godkendt inden implementering.

e  For kritiske sikkerhedsopdateringer skal Databehandleren have procedurer, der sikrer, at
disse kan gennemfgres uden ungdig forsinkelse.

e At der fgres ekstraordinaere kontroller ved stgrre aendringer af systemteknisk set-up og efter
brud pa persondatabeskyttelsen.

C.2.9. Adgang til oplysningerne via internettet
Nar der tilgas systemer indeholdende personoplysninger over internettet, sa skal autentifikationen af
brugeren ske ved flerfaktorautentificering. Der ma kun oprettes forbindelse til personoplysninger om-
fattet af disse bestemmelser igennem sikre krypterede forbindelser.

C.2.10. Kommunikation og transmission af oplysninger
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Der anvendes altid kryptering af personoplysninger ved enhver transmission af fortrolige og fglsomme
personoplysninger via eksterne kommunikationsforbindelser. Krypteringen skal Igbende holdes opda-
teret, og felger den til enhver tid veerende anerkendte og geeldende branchestandard.

Databehandleren skal sikre, at der er opsat en kommunikationskanal, fx en sikker e-mailadresse eller
support platform, som den dataansvarlige kan kontakte databehandlere pa, og som er opsat med pas-
sende sikkerhed, og som sikrer beskyttelse af oplysninger under transmission.

C.2.11.  Fysisk sikring af lokaliteter, hvor der behandles oplysninger
Databehandler sikrer passende sikkerhedsforanstaltninger mod enhver uautoriseret adgang til fysiske
lokationer, hvor den dataansvarliges data behandles, fx serverrum eller kontorlokaler.

Der skal veere adgangskontrol for fysisk adgang til rum med fglsomme oplysninger eller udstyr sasom
servere, netvaerksudstyr, der handterer intern trafik mv. Behandlingen foregar fra lokationer, som er
beskyttet mod skader forarsaget af fysiske forhold som f.eks., - men ikke begraenset til - brand, over-
ophedning, vandskade, magnetisme, forsyningssvigt, tyveri eller haervaerk.

Mobile lagringsmedier (fx USB, eksterne harddiske)

e Mobile lagringsmedier med personoplysninger skal veere meerket og skal opbevares med til-
streekkelig staerk kryptering under opsyn eller under 13s, nar de ikke benyttes.

e Mobile lagringsmedier med personoplysninger ma kun udleveres til autoriserede personer
med henblik pa revision eller drifts- og systemtekniske opgaver.

e Der skal fgres en fortegnelse over, hvilke mobile lagringsmedier der benyttes i forbindelse
med databehandlingen.

e Der skal udarbejdes skriftlige instrukser for anvendelse og opbevaring af mobile lagringsme-
dier.

Reparation, service og kassation af udstyr:

e | forbindelse med reparation og service af udstyr, der indeholder personoplysninger, samt
ved salg og kassation af anvendte datamedier skal der traeffes forngdne foranstaltninger for
at sikre, at personoplysningerne ikke haendeligt eller bevidst tilintetggres, fortabes eller for-
ringes eller, at personoplysningerne kommer til uvedkommendes kendskab, misbruges eller i
gvrigt behandles i strid med geeldende lov.

e Ved kassation af udstyr og lagringsmedier, der indeholder personoplysninger, skal lagrings-
medier destrueres eller renses, sa der sker effektiv sletning af personoplysningerne. Doku-
mentation for, at kassation er foretaget i overensstemmelse med ovenstaende, skal opbeva-
res i den periode, databehandlingen foregar og forevises, pa den Dataansvarliges anmodning.

C.2.12.  Anvendelse af hjemme-/fiernarbejdspladser
Hvis databehandleren anvender hjemmearbejdspladser eller i gvrigt arbejder uden for databehandle-
rens egne kontorlokaler, skal der vaere tekniske og organisatoriske foranstaltninger, som sikrer at med-
arbejdere forsat behandler og tilgar personoplysninger med passende beskyttelse. Der skal benyttes
en VPN-Igsning eller anden sikkerhedsteknologi, der tilgodeser krav til autentifikation af brugeren og
kryptering af data til at tilga systemer og ressourcer via arbejds-PC fra eksterne netveaerk

Det skal sikres, at uvedkommende (herunder familiemedlemmer, og @gvrige personer ude i det offent-
lige rum) ikke far adgang til personoplysninger, der behandles ved hjemmearbejdspladser eller fjern-
arbejdspladser.
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C.2.13. Logning
e Der skal foretages maskinel registrering (logning) ved al behandling af personoplysninger.

e Loggen skal mindst indeholde oplysninger om tidspunkt, bruger, type af anvendelse og angi-
velse af den person, de anvendte oplysninger vedrgrte eller det anvendte sggekriterium.

e Loggen skal opbevares i seks maneder, hvorefter den skal slettes, medmindre der i
overensstemmelse med loggens formal fastsaettes en laengere opbevaringsperiode af hensyn
til at kunne anvende den som veerktgj til brug ved efterforskning.

e Databehandleren fgrer Igbende kontrol med, at loggen indeholder de ngdvendige oplysnin-
ger, som fremgar af disse bestemmelser.

e Databehandleren skal ved mistanke om misbrug eller brud pa persondatasikkerheden veder-
lagsfrit udlevere en log over brugeraktivitet. Databehandleren skal sikre, at loggen er forstae-
lig og indeholder de relevante aktiviteter.

C.2.14.  Fysiske dokumenter
Safremt det er ngdvendigt at behandle personoplysninger i form af fysiske dokumenter, skal doku-
menter opbevares med passende sikkerhed. Der ma ikke opbevares fysiske dokumenter med person-
oplysninger, som databehandleren behandler pa vegne af den dataansvarlige, i medarbejders private
hjem.

Kasseret papir med fortrolige oplysninger eller information, som kan misbruges, skal opbevares i
markerede beholdere pa omrader som er adgangskontrolsikret, og bortskaffes ved makulering.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning — bista
den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende
tekniske og organisatoriske foranstaltninger:

Databehandleren vederlaegges for bistand til den dataansvarlige i overensstemmelse med Hovedafta-
len.

Underretning af den dataansvarlige om anmodninger fra de registrerede

Databehandleren skal uden ungdig forsinkelse, efter at veere blevet opmaerksom herp3, skriftligt un-
derrette den dataansvarlige om enhver anmodning rettet til databehandleren eller dennes underda-
tabehandlere fra en registreret om udgvelse af dennes rettigheder i henhold til geeldende databe-
skyttelsesret. Databehandleren er ikke berettiget til at besvare anmodninger fra en registreret vedrg-
rende udgvelse af dennes rettigheder i henhold til geeldende databeskyttelsesret. Databehandleren
skal pa anmodning fra den dataansvarlige hjeelpe med at opfylde den dataansvarliges forpligtelser i
forhold til de registreredes rettigheder i henhold til geeldende databeskyttelsesret.

Bistand ved sikkerhedsbrud, herunder underretning af den dataansvarlige om sikkerhedsbrud
Databehandlerens bistand i forbindelse med den dataansvarliges forpligtelser efter databeskyttelses-
forordningens artikel 33 og 34 sker ved, at databehandleren indgiver de oplysninger, der fglger af Be-
stemmelse 10.3, til den dataansvarlige inden for den frist, der fglger af Bestemmelse 10.2. Databe-
handleren skal efterfglgende bista den dataansvarlige ved pa den dataansvarliges anmodning at stille
de oplysninger til radighed, som er ngdvendige for, at den dataansvarlige kan foretage anmeldelse af
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brud pa persondatasikkerheden til den kompetente tilsynsmyndighed eller som er ngdvendige for, at
den dataansvarlige kan underrette den registrerede herom.

Bistand i forbindelse med risikovurderinger og konsekvensanalyser

Databehandleren skal bista den dataansvarlige ved at stille de ngdvendige oplysninger til radighed,
sa den dataansvarlige kan gennemfgre de ngdvendige risikovurderinger. Safremt den dataansvarlige
vurderer, at behandlingen sandsynligvis vil indebaere en hgj risiko for de registreredes rettigheder og
frihedsrettigheder, skal databehandleren pa anmodning fra den dataansvarlige bista den dataansvar-
lige i forbindelse med dennes forpligtelser efter databeskyttelsesforordningens artikel 35 og 36 ved
at indgive de oplysninger til den dataansvarlige, der er ngdvendige for, at den dataansvarlige kan fo-
retage en konsekvensanalyse i overensstemmelse med artikel 35 og foretage en forudgaende hgring
af den kompetente tilsynsmyndighed i overensstemmelse med artikel 36.

Sikring af tekniske og organisatoriske foranstaltninger

Databehandleren skal endelig sikre, at dennes tekniske og organisatoriske foranstaltninger gor det
muligt for den dataansvarlige at overholde sine forpligtelser efter databeskyttelsesforordningens ar-
tikel 32-36, herunder f.eks. gennem de foranstaltninger vedrgrende styring af sikkerhedsbrud, styring
af aktiver, logning mv., der fglger af bilag C.

C.4 Opbevaringsperiode/sletterutine
Personoplysninger omfattet af denne aftale opbevares i overensstemmelse med instruksen i C.1 som
det klare udgangspunkt i den dataansvarliges omsorgs- og planlaegningssystem.

Personoplysningerne opbevares saledes ikke hos databehandleren, hvorfor der som udgangspunkt
ved ophgr af tjenesten eller disse bestemmelser ikke fra databehandlerens side skal ske sletning eller
returnering af de omfattede personoplysninger.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarli-
ges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

[LEVERAND@REN BEDES UDFYLDE NEDENSTAENDE TABEL OG DERMED ANGIVE, HVOR BEHANDLIN-

GEN FINDER STED, HERUNDER HVILKEN DATABEHANDLER ELLER UNDERDATABEHANDLER, DER AN-
VENDER ADRESSEN]

Virksomhedens CVR eller andet virk- | Lokalitet for Overfgrselsgrundlag

navn og adresse somheds ID behandling hvis det er uden for
EU/E®S.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks
vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til
inden for rammerne af disse Bestemmelser at foretage sadanne overfgrsler.

Instruks og garanti, safremt der ikke ma ske overfgrsel og behandling udenfor EU/E@S
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Databehandleren ma ikke indenfor rammerne af disse Bestemmelser overfgre personoplysninger til
et land udenfor EU/E@S.

Alle data, herunder personoplysninger, behandles og opbevares indenfor EU/E@S, og ma ikke direkte
eller indirekte helt eller delvist tilgas fra lande udenfor EU/E@S.

Databehandleren indestar for, at alle data, herunder personoplysninger, som Databehandleren via
alle sine underdatabehandlere behandler pa vegne af den Dataansvarlige i henhold til disse Bestem-
melser ikke i nogen tilfeelde, hverken af tekniske eller kommercielle grunde overfgres til og behand-
les i tredjelande.

Databehandleren garanterer, at personoplysninger ikke overfgres til tredjelande i forbindelse med
brug af Databehandlerens tjeneste eller levering af Databehandlerens ydelser omfattet af denne Da-
tabehandleraftale eller underdatabehandlerens ydelser, uanset om sadan overfgrsel sker af tekniske
eller kommercielle grunde.

Pa den Dataansvarliges anmodning skal Databehandleren udlevere dokumentation af savel tjene-
stens overfgrelsesmuligheder samt de tekniske og procesmaessige foranstaltninger, som Databe-
handleren har fastsat for at undga utilsigtede overfgrsler af personoplysninger til lande udenfor
EU/E@S.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal arligt for egen regning afgive en erklaering angdende databehandlerens og
dennes eventuelle underdatabehandleres overholdelse af databeskyttelsesforordningen, databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser med
tilhgrende bilag.

Den dataansvarlige kan fravige den aftalte tilsynsform, safremt den dataansvarlige vurderer, at data-
behandleren pa anden vis vil kunne dokumentere overholdelse af databeskyttelsesforordningen, da-
tabeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestem-
melser med tilhgrende bilag.

Safremt den dataansvarlige vurderer, at den fremsendte erklaering ikke pa tilstraekkelig vis godtggr
databehandlerens og dennes eventuelle underdatabehandleres overholdelse af databeskyttelsesfor-
ordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og
disse Bestemmelser med tilhgrende bilag, skal databehandleren pa den dataansvarliges anmodning
og for databehandlerens regning fremsende den ngdvendige dokumentation til pavisning af overhol-
delsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller med-
lemsstaternes nationale ret og disse Bestemmelser med tilhgrende bilag.

Den dataansvarlige, eller en uafhaengig revisor bemyndiget af den dataansvarlige, har endvidere ret
til med rimeligt varsel at foretage inspektioner af databehandlerens fysiske faciliteter, hvor der be-

handles personoplysninger, og systemer, der anvendes og har relation til behandlingen, samt mod-
tage de ngdvendige informationer til udfgrelsen af undersggelsen af, hvorvidt databehandleren har
truffet de sikkerhedsforanstaltninger, der fglger af disse Bestemmelser samt geeldende databeskyt-
telsesret. Det kan eksempelvis vaere tilfaldet, hvis en konkret omstaendighed, f.eks. et
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sikkerhedsbrud, giver anledning til tvivl om beskyttelsen af personoplysningerne hos databehandle-
ren. Den dataansvarlige indhenter en erklaering om fortrolighed fra den uafhaengige revisor.

Den dataansvarlige kan anfaegte rammerne for de foretagne kontrolforanstaltninger og anmode om
supplerende dokumentation af databehandlerens og dennes eventuelle underdatabehandleres over-
holdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller med-
lemsstaternes nationale ret og disse Bestemmelser med tilhgrende bilag

Baseret pa resultaterne af kontrolforanstaltningerne, er den dataansvarlige berettiget til at anmode
om gennemfgrelse af yderligere tilstraekkelige foranstaltninger med henblik pa at sikre overholdelsen
af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstater-
nes nationale ret og disse Bestemmelser.

Den dataansvarlige er berettiget til at videregive informationer modtaget i henhold til bestemmel-
serne i naervaerende bilag til den kompetente tilsynsmyndighed efter anmodning herom fra myndig-
heden.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som
er overladt til underdatabehandlere

Databehandleren traeffer som udgangspunkt valg om, hvordan revision af underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og underdatabehandleraftalen foretages, herunder hvilken type af
revisionserklaering og/eller inspektionsrapport, der indhentes. Typen og omfanget af revisionen skal
afspejle karakteren af den behandling af personoplysninger, som underdatabehandleren foretager.

Revisionserklaeringer og/eller inspektionsrapporter fremsendes pa forlangende til den dataansvarlige
til orientering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden i erklaeringen og kan
i sddanne tilfaelde anmode om en ny revisionserklaering under andre rammer og/eller under anven-
delse af anden metode.

Baseret pa resultaterne af revisionserklaeringen, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttel-
sesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret
og disse Bestemmelser.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren foreta-
ger behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i
forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres, nar databehandleren (eller
den dataansvarlige) finder det ngdvendigt.

Dokumentation for sadanne inspektioner fremsendes uden ungdig forsinkelse til den dataansvarlige
til orientering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden af inspektionen og
kan i sddanne tilfaelde anmode om gennemfgrelsen af en ny inspektion under andre rammer og/eller
under anvendelse af anden metode.

Den dataansvarlige kan — hvis det findes ngdvendigt — vaelge med rimeligt varsel at initiere og deltage
pa en fysisk inspektion hos underdatabehandleren. Dette kan blive aktuelt, hvis den dataansvarlige

Side 23 af 25



FREDERIKSBERG

KOMMUNE

vurderer, at databehandlerens inspektion hos underdatabehandleren ikke har givet den dataansvar-
lige tilstreekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker | overensstemmelse
med databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemssta-
ternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle deltagelse i en inspektion hos underdatabehandleren andrer ikke
ved, at databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens overholdelse
af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstater-
nes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle udgifter i forbindelse med en inspektion afholdes af den dataansvar-
lige selv. Databehandleren er dog forpligtet til at afseette de ressourcer (hovedsageligt den tid), der
er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion. Databehandlerens og un-
derdatabehandlerens eventuelle udgifter i forbindelse med afholdelse af et fysisk tilsyn/en inspek-
tion hos underdatabehandleren er den dataansvarlige uvedkommende — uanset at den dataansvar-
lige har initieret og eventuelt deltaget pa et sadant tilsyn.

Den dataansvarlige er berettiget til at videregive informationer modtaget i henhold til bestemmel-
serne i naervaerende bilag til Datatilsynet efter anmodning herom fra Datatilsynet.
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Bilag D Parternes regulering af andre forhold
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