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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

Frederiksberg Kommune
CVR 11259979
Smallegade 1

2000 Frederiksberg
Danmark

herefter "den dataansvarlige”

og

herefter "databehandleren”
der hver iseer er en "part” og sammen udger "parterne”
HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af Madservice til hiemmeboende borgere i Frederiksberg
Kommune (herefter "/Rammeaftalen”) behandler databehandleren personoplysninger
pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der harer 4 bilag til disse Bestemmelser, og bilagene udger en integreret del af Be-
stemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale
ret og disse Bestemmelser.

1 Henvisninger til 'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "ES medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og Side 4 af 19
med hvilke hjaeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er ngdven-
dig, og personoplysningerne skal herefter ikke lzengere veere tilgaengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega

disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro- Side 5 af 19
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafheengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for atimgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den nedvendige information til radighed for
databehandleren som gar vedkommende i stand til at identificere og vurdere saédanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfert i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfares, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gare brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte eendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod sddanne andringer inden brugen af de(n) omhandlede under-
databehandler(e). Leengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse

af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
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medlemsstaternes nationale ret, paleegge underdatabehandleren de samme databe- Side 6 af 19
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der

navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfere de

tekniske og organisatoriske foranstaltninger pad en sadan made, at behandlingen

overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som faglger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal hvis muligt i sin aftale med underdatabehandleren indfgje den
dataansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs,
saledes at den dataansvarlige kan indtraede i databehandlerens rettigheder og ggre
dem gazeldende over for underdatabehandlere, som f.eks. ggr den dataansvarlige i
stand til at instruere underdatabehandleren i at slette eller tilbagelevere personoplys-
ningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder saerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overforsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland
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4.

Den dataansvarliges instruks vedragrende overfersel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfarsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2,

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel 111

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j-  retten til ikke at veere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgeengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfere en hgij risiko for fysiske personers rettigheder og frihedsrettighe-
der
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c. dendataansvarliges forpligtelse til forud for behandlingen at foretage en ana- Side 8 af 19
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der falger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmeerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begreense dets mulige skadevirkninger.

4. Parterne skalibilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekreefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.
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Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for- Side 9 af 19
mal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgarig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og ophar
1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa laenge tienesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tienesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Hyvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
ligt varsel af begge parter.

5. Underskrift

Pa vegne af den dataansvarlige

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift
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Pa vegne af databehandleren

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstadende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Levering af madservice til hemmeboende borgere i henhold til Rammeaftalen om levering af
madservice.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primart om (karakteren af behandlingen)

Levering af madservice til hiemmeboende borgere med tilhgrende afregning af kommune og
borgere for egenbetaling.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
X1 Almindelige personoplysninger.
Navn, adresse, visiteret kostform og ydelsesfrekvens.

Folsomme personoplysninger om (jf. Databeskyttelsesforordningens artikel 9):
[] Race eller etnisk oprindelse

[] Politisk overbevisning

[ Religigs overbevisning

[] Filosofisk overbevisning

[] Fagforeningsmaessigt tilharsforhold

[] Genetiske data

[] Biometriske data

X Helbredsoplysninger, herunder misbrug af medicin, narkotika, alkohol m.v.
[] En fysisk persons seksuelle forhold eller seksuelle orientering

Oplysninger om borgers funktionsniveau af betydning for ydelsesleveringen.

» oy

Eksempel: "Borger er darligt gaende”, "vent pa borger dbner deren”, Eller: "Borger er darligt
herende, ring pa 3 gange. Derudover er der tillige oplysninger om borgerens kostvalg.

Personoplysninger om straffedomme og lovovertraedelser (jf. Databeskyttelsesforordningens
artikel 10):

[] Straffedomme

[] Lovovertreedelser

Oplysninger om cpr-nummer (jf. Databeskyttelseslovens § 11)
X CPR-numre

] Andre fortrolige oplysninger, som defineret i dansk lovgivning.
Udbyd, fx vaesentlige private forhold, tvangsfjernelser: prosatekst

A.4. Behandlingen omfatter folgende kategorier af registrerede
Hjemmeboende borgere visiteret til madserviceordning i henhold til Servicelovens §83.
A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-

lige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fol-
gende varighed

Standardkontraktsbestemmelser januar 2020

Side 11 af 19



Databehandleren behandler personoplysninger, sa laenge hovedaftalen mellem parterne be- Side 12 af 19
star og i gvrigt i overensstemmelse med afsnit 11 i neervaerende aftale samt geeldende lovgiv-
ning.
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende un-
derdatabehandlere

ADRESSE BESKRIVELSE AF BE-
HANDLING

Ved Bestemmelsernes ikrafttraeeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Vi henviser til pkt. 7.3, hvor varselsfrist er sat til 30 dage
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Bilag C Instruks vedregrende behandling af personoplysninger Side 14 af 19

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer fglgende:

Levering af madservice til kommunens hjemmeboende borgere jf. Rammeaftalen

Databehandleren er forpligtet til at kommunikere med Frederiksberg Kommune via det til en-
hver tid geeldende IT- og omsorgssystem i kommunen (pa nuveerende tidspunkt CURA)

Databehandleren modtager ved opstart af en ny borger oplysninger via kommunens omsorgs-
system CURA, om borgers bopeel, hvilken kostform borger er visiteret til, hvorledes borgers
egenbetaling skal opkraeves, og om der er seerlige forhold, der skal tages hensyn til i forbin-
delse med leveringen.

Databehandleren tager kontakt til borger og aftaler leveringstidspunkter og om der er individu-
elle behov eller gnsker, der skal tages hensyn til.

| forhold til den daglige drift skal databehandleren oplyse borger om, hvilke madserviceydelser
der tilbydes, normalt ved at der udsendes en menuplan med de tilbudte valgmuligheder for
den kommende méaned.

Databehandleren skal registrere, hvilke ydelser borger bestiller og gnsker leveret. Derudover
skal eendringer i ydelsesleveringen, herunder midlertidig og permanente ophgr i ordningen,
registreres.

Databehandleren skal hver dag tjekke i CURA, om der er borgere, der er indlagt eller pa an-
den vis fravaerende, for herved at undga forgaeves gang. Hvis informationerne ikke er tilgeen-
gelige i CURA, kontaktes databehandleren af Visitation- og Hjeelpemidler.

Databehandleren vil blive kontaktet af Visitation- og Hjaelpemidler via CURA, nar borgeren
igen er udskrevet og skal genindtreede i ordningen.

| forhold til opkreevning af kommunen skal databehandleren udover standardoplysninger ved-
lzegge et bilag som beskriver, hvilke borgere der har faet leveret hvad og hvornar.
Oplysningerne er neermere beskrevet i Kravspecifikation punkt 16.

Borgerens egenbetaling for madservice handteres af databehandleren pa vegne af ordregi-
ver via leverandgren af kommunens Pensionssystem og foregar som et traek i borgerens
pension.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle behandlingens karakter, omfang, sammenhang og formal
samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og fri-
hedsrettigheder — elementerne, som er afggrende for sikkerhedsniveauet.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det nad-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fal-
gende foranstaltninger, som er aftalt med den dataansvarlige:
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I Politik og regler for informationssikkerhed
Databehandleren skal have udarbejdet en ledelsesgodkendst politik og regelseet for informati-
onssikkerhed i virksomheden. Databehandleren skal sikre, at medarbejdere vejledes og efter-
lever informationssikkerhedsreglerne.

Databehandleren skal sikre, at der er implementeret en procedure for handtering af sikker-
hedshaendelser, som inkluderer rettidig orientering til den dataansvarlige, safremt sikkerheds-
haendelsen omfatter personoplysninger, som behandles pa dennes vegne.

Il Autorisation og adgangskontrol
Databehandleren skal udarbejde en procedure for adgangsstyring og brugeradgange, som
sikrer, at det kun er relevante medarbejdere, som har adgang til personoplysninger og fortro-
lige data, og at adgange ophgrer, nar medarbejdere ikke lzengere har brug for adgangen eller
opherer i deres stilling.

Der skal anvendes individuelt login, og kodeord med passede kompleksitet.

. Afprgvning, vurdering og evaluering
Databehandleren skal sikre, at der foreligger en procedure for regelmaessig afpravning, vur-
dering og evaluering af effektiviteten af de tekniske og organisatoriske foranstaltninger til sik-
ring af behandlingssikkerheden.

V. Ind- og uddata
Databehandleren skal sikre, at der er instruktioner og vejledning til medarbejdere hos databe-
handleren, som sikrer behandling, ansvar og destruktion af ind- og uddatabehandling, herun-
der personoplysninger som behandles i mailsystemer, support platforme, skyen mv.

Databehandleren skal sikre, at der er opsat en kommunikationskanal, fx en sikker e-mail-
adresse eller support platform, som den dataansvarlige kan kontakte databehandlere pa, og
som er opsat med passende sikkerhed, og som sikrer beskyttelse af oplysninger under trans-
mission.

V. Fysisk sikring af lokaliteter, hvor data opbevares (servere)
Databehandleren skal sikre passende sikkerhedsforanstaltninger af fysiske lokaliteter, fx ser-
verum eller virksomhedens kontorlokaler.

Der skal vaere udarbejdet en procedure, som sikrer, at der er restriktioner pa fysisk adgang til
serverum, og det kun er medarbejdere med et arbejdsbetinget formal, som har adgang. Data-
behandleren skal sikre, at der foreligger en beredskabsplan, som afpreves med passende
interval.

VI. It-udstyr og opbevaring af personoplysninger
Databehandleren skal sikre, at it-udstyr, herunder mobiltelefoner, computere og tablets, som
de anvender til opgaven, har den ngdvendige beskyttelse og er forsynet med sikringsforan-
staltninger, som beskytter data pa udstyret og i de interne systemer mod skadevoldende pro-
grammer og kode samt virus. Beskyttelse af fysisk it-udstyr skal vaere af en sadan grad, at
indholdet ikke kan kompromitteres i tilfeelde af tyveri.

Der ma ikke behandles personoplysninger pa medarbejders private it-udstyr eller i program-
mer og applikationer, som ikke er godkendt af arbejdspladsen.
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It-udstyr som kasseres eller pa anden made afthaendes, skal sikres imod, at lagrede data ef-
terfelgende kan genskabes. Udstyr som kan genbruges, skal slettes for indhold og nulstilles
inden det videregives til en ny medarbejder.

VII. Fysiske dokumenter

Safremt det er nadvendigt at behandle personoplysninger i form af fysiske dokumenter, skal
de fysiske dokumenter opbevares med passende sikkerhed. Der mé ikke opbevares fysiske
dokumenter med personoplysninger, som databehandleren behandler pa vegne af den data-
ansvarlige, i medarbejders private hjem.

Kasseret papir med fortrolige oplysninger eller information, som kan misbruges, skal opbeva-
res i markerede beholdere pd omrader som er adgangskontrolsikret, og bortskaffes ved ma-
kulering.

VIIl. Hjemmearbejde

Hvis databehandleren anvender hjemmearbejdspladser eller i gvrigt arbejder uden for data-
behandlerens egne fysiske lokaler, skal der veere tekniske foranstaltninger, herunder VPN,
som sikrer at medarbejdere forsat behandler og tilgar personoplysninger med passende be-
skyttelse. Der skal veere retningslinjer, som sikrer at uvedkommende ikke kan tilga oplysnin-
gerne (inklusiv andre i medarbejderens private husstand), og at medarbejdere kender disse
retningslinjer.

IX. Backup
Databehandleren skal sikre, at der gennemfgres passende backup af personoplysninger,
som behandles pa vegne af den dataansvarlige, som ggr at data kan genskabes safremt der
skulle forekomme nedbrud. Der er etableret en procedure, som sikrer at backup ikke opbe-
vares laengere end lovgivningen for forskellige datatyper tillader.

X. Logning
It-systemer som anvendes til behandling og lagring af felsomme og fortrolige personoplys-
ninger, er indrettet med logningsfaciliteter, som lever op til geeldende logningskrav. Der skal
kunne fremfindes log minimum 6 maneder tilbage.

C.3 Bistand til den dataansvarlige
Databehandleren skal sa vidt muligt — inden for det nedenstadende omfang og udstraekning —
bistad den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2.

Ved mistanke om sikkerhedsbrud, skal databehandleren, jf. afsnit 9.2. snarest tage kontakt il
den dataansvarlige. Hvis sikkerhedshaendelsen som skyldes forhold hos databehandleren,
skal databehandleren snarest og, hvis muligt, allerede sammen med underretningen, frem-
sende fglgende oplysninger:
l. Bekraefte, at det er personoplysninger, som Frederiksberg Kommune er
dataansvarlig for.
Il. Oplysning om hvorvidt det er en mistanke om sikkerhedsbrud eller der er
konstateret et sikkerhedsbrud
M. En beskrivelse af, i let tilgeengeligt og forstaeligt sprog, hvad der er gaet
galt, hvorfor og hvilke foranstaltninger databehandleren allerede har gjort
og hvad der er i proces.
V. Oplysninger om omfanget: hvor mange registrerede er bergrt og detaljeret
oplysninger om hvem, herunder CPR-nummer, hvis tilgeengeligt.
V. Oplysninger om omfanget: hvor mange har haft adgang til oplysningerne.
VI. Oplysninger om hvilke typer af personoplysninger, som er omfattet.
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VILI. Tidspunkt for sikkerhedsbruddet — start og slut
VIII. Tidspunkt for konstatering hos databehandleren og oplysning om hvordan
databehandleren opdagede det.
IX. Navn og telefonnummer p& en medarbejder hos databehandleren, som
den dataansvarlige kan kontakte for uddybende spgrgsmal.
X. Hvilke foranstaltninger databehandlere saetter i veerks for at forhindre en
gentagelse.

C.4 Opbevaringsperiode/sletterutine

Databehandleren skal opbevare data tre ar fra rammeaftalens opher, i hvilken periode Ordre-
giver kan bede om at fa udleveret data, herunder til brug for eventuel korrigering af traek fra
borgers pensionsordning. De tre ar er begrundet i de almindelige foreeldelsesfrister.

Ved ophar af tienesten vedrarende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har eendret
den dataansvarlige oprindelige valg. Sadanne aendringer skal vaere dokumenteret og opbeva-
res skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.”

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end oplyst i Bilag B.

C.6 Instruks vedrerende overfersel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Det vil med udgangspunkt i en risikovurdering kunne accepteres, at databehandleren i over-
ensstemmelse med Datatilsynets vejledning en gang om aret for egen regning stiller en skriftlig
status til radighed for Frederiksberg Kommune.

Den dataansvarlige kan fravige den aftalte tilsynsform, safremt den dataansvarlige vurderer,
at databehandleren pa anden vis vil kunne dokumentere overholdelse af databeskyttelses-
forordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes natio-
nale ret og disse Bestemmelser med tilhgrende bilag.

Baseret pé resultaterne af erkleeringen, er den dataansvarlige berettiget til at anmode om gen-
nemferelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyt-
telsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-
ren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sddanne inspektioner kan gennemfgres, nar
den dataansvarlige finder det ngdvendigt.
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C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys- Side 18 af 19
ninger, som er overladt til underdatabehandlere

Databehandleren er forpligtet til pa baggrund af en vurdering af risici i forbindelse med be-

handlingen af personoplysninger, at fgre tilsyn med eventuelle underdatabehandlere. Databe-

handleren dokumenterer pa forlangende de udferte tilsyn for den dataansvarlige indenfor en

rimelig frist.

Baseret pa resultaterne af tilsynet, er den dataansvarlige berettiget til at anmode om gennem-
forelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttel-
sesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nati-
onale ret og disse Bestemmelser.
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Bilag D Parternes regulering af andre forhold

1. Kommunikation

Databehandleren ma ikke hverken offentligt eller til tredjeparter kommunikere om brud pa per-
sondatasikkerheden, uden forudgaende skriftlig aftale med kommunen om indholdet af en sa-
dan kommunikation, medmindre databehandleren har en retlig forpligtelse til sddan kommuni-
kation.

2. Underdatabehandler
Med mindre andet aftales, og databehandleren og den dataansvarlige er enige herom, skal al

kommunikation mellem Frederiksberg Kommune og underdatabehandleren ske via databe-
handleren.
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